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La presente invention concerne un procede et un dispositif de 
10 transformation d'un signal numerique en vue de sa transmission, le signal etant 
decompose en plusieurs zones contenant chacune des donnees numeriques, le 
signal comprenant des donnees d'en-tete propres a chaque zone et qui 
comportent au moins une partie representative de Tamplitude des donnees de la 
zone consideree. 

15 Uinvention concerne egalement un procede et un dispositif de 

transformation d'un signal numerique apres reception de ce dernier. 

Uinvention s'applique notamment dans le domaine du traitement des 
images et, par exemple. dans le domaine du traitement d'images conformes a la 
norme JPEG2000. \^ 

20 Selon cette norme, un signal numerique d'image compressS possede 

une structure generate comportant des donnees d'en-tete constituant un en-tete 
principal et un corps qui comporte, sous forme compressee, des donnees 
representatives de grandeurs physiques que sont les pixels et qui sont 
regroupees en blocs de donnees (connus en terminologie anglo-saxonne sous le 

25 terme "code-blocks") ordonnes dans le signal. 

Le corps du signal correspond au moins a une tulle qui represente de 
fagon compressee une portion rectangulaire du signal d'image d'origine. Chaque 
tuile est formee de donnees d'en-tete de tuile et d'un corps de tuile contenant les 
blocs de donnees compressees correspondant a la tuile consideree. 

30 Plus particulierement, le corps de chaque tuile comporte des paquets 

de donnees qui 'sont chacun constitues de donnees d'en-tete de paquet et d'un 
corps de paquet. 
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Le corps de paquet contient a son tour plusieurs blocs de donnees 
compressees et les donnees d'en-tete du paquet contiennent notamment una 
liste de tous les blocs contenus dans le corps de paquet. 

Chaque bloc de donnees connpressees est une Representation 
5 compressee d*une portion rectangulaire elementaire du signal d'image d'origine 
qui a ete transformee, de maniere connue, en sous-bandes de frequence, par 
exemple, par une transformee en ondelettes discrete. 

II convient de noter que chaque bloc de donnees est compresse sur 
plusieurs couches de qualite et chaque couche de qualite d'un bloc se trouve 
10 dans un paquet distinct. 

Chaque paquet de donnees d'un signal dMnnage compresse conforme 
a la norme JPEG2000 contient done un ensemble de blocs de donnees 
compressees correspondant chacun a une tuile, une composante (exemple : 
luminance ou chrominance), un niveau de resolution, une couche de qualite et 
15 une position ou localisation spatiale (connue en terminologie anglo-saxonne 
sous le terme "precinct") donnes. 

II est connu d'effectuer un brouillage ou cryptage de signaux 
numeriques comme, par exemple, des images avant de transmettre ces signaux 
et ce, afm de s'assurer que des personnes non autorisees recevant ces signaux 
20 ne pourront pas en exploiter le contenu. 

Par ailleurs, d'apres un document intitule "Partial encryption 
compressed images and videos" de H. Cheng et X. Li, IEEE Transactions on 
Signal Processing, 48(8) pages 2439-2451, 2000, il est egalement connu 
d'effectuer un cryptage partiel de signaux d'images et de videos afin de reduire le 
25 temps necessaire aux operations de cryptage et de decryptage. 

La technique proposee prevoit de modifier Tunite de codage 
entropique du dispositif de compression, ce qui rend par la-meme impossible 
I'utilisation d'un decodeur classique compatible avec la norme JPEG2000 pour 
effectuer les operations de decompression du signal d'image. 
30 II est egalement connu du document EP 1033880 publie le 6 

septembre 2000 au nom de Sharp KK une technique de cryptage de signaux 
d'images qui effectue notamment un melange des donnees constitutives d'un 
signal d'image avant le codage entropique de ces donnees. 
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La encore, la technique envisagee prevoit de traiter toute Timage et 
les donnees ainsi traitees sont ensuite codees de fagon entropique, suivant un 
ordre predetermine qui n'est pas I'ordre naturel suivant lequel elles sont 
habituellement codees. 
5 Cette technique est relativement compliquee a mettre en oeuvre et 

induit en outre un temps de traitement relativement important. 

La Demanderesse s'est egalement apergue que les problemes 
evoques ci-dessus se posent egalement pour des signaux numeriques qui ne 
sont pas des signaux d'image ni des signaux video et qui peuvent, par exemple. 
10 §tre des signaux audio, voire des signaux issus de teiecopieurs ou d'autres 
systemes de communication. 

La presente invention prevoit ainsi de remedier a au moins un des 
inconvenients precites en proposant un precede et un dispositif de 
transformation d'un signal numerique qui soient particulierement simples et 
15 efficaces. 

La presente invention a ainsi pour objet un precede de transformation 
d'un signal numerique en vue de sa transmission, le signal etant decompose en 
plusieurs zones contenant chacune des donnees numeriques, le 'signal 
comprenant des donnees d'en-tete propres a chaque zone et qui comportent au 

20 moins une partie representative de Tamplitude des donnees de la zone 
consideree, caracterise en ce que le precede comporte une etape de 
modification, parmi les donnees d'en-tete propres a au moins une zone du 
signal, de la partie des donnees d'en-tete qui est representative de Tamplitude 
des donnees de la zone consideree. 

25 Correlativement, Tinvention concerne egalement un dispositif de 

transformation d'un signal numerique en vue de sa transmission, le signal etant 
decompose en plusieurs zones contenant chacune des donnees numeriques, le 
signal comprenant des donnees d'en-tete propres a chaque zone et qui 
comportent au moins une partie representative de Tamplitude des donnees de la 

30 zone consideree, caracterise en ce que le dispositif comporte des moyens de 
modification, parmi les donnees d'en-tete propres a au moins une zone du 
signal, de la partie des donnees d'en-tete qui est representative de Tamplitude 
des donnees de la zone consideree. 



1 er depot 



4 

Ainsi, en choisissant de modifier la partie des donnees d'en-tete 
propre ^ una zone du signal qui est representative de I'amplitude des donnees 
de cette zone, on n'altere pas les donnees constitutives du signal et on ne 
modifle pas non plus la structure de ce dernier. 

En outre, le cryptage propose ici peut etre opere sur une portion ou 
zone selection n6e du signal et nbri necessairement sur tout le signal, ce qui 
r6duit par la-meme considerablement le temps consacr§ aux operations de 
cryptage ainsi que la complexite de celles-ci. 

De meme, {'invention est particulierement avantageuse dans la mesure 
ou il est possible de s^lectionner la ou les zones que I'on souhaite crypter. 

Le cryptage propose selon I'invention est de preference effectue lors 
des operations de compression du signal numerique ou bien sur le signal 
numerique deja compresse. 

Plus particulierement, les donnees numeriques du signal etant des 
echantillons numeriques representatifs de grandeurs physiques, la partie des 
donnees d'en-t§te representative de I'amplitude des echantillons de la zone 
consid6ree fournit un nombre de plans de bits sur lesquels sont codees les 
amplitudes des echantillons a partir de la difference antra, d'une part, un nombre 
de plans de bits dit de reference, dependant du signal et qui est deduit 
d'informations presentes dans le signal et, d'autre part, un nombre de plans de 
bits nuls qui est contenu dans ladlte partie des donnees d'en-tete. 

Dans ce contexts, il est ainsi, par exemple, prevu que I'etape de 
modification selon Tinvention modlfie le nombre de plans de bits nuls. 

La modification d'un parametre representant le nombre de plans de 
bits nuls des echantillons de la zone consideree va induire, dans le signal qui 
sera transmis, une valeur erronee quant a I'amplitude de ces echantillons. 

Ainsi, au niveau du recepteur d'un tel signal, un decodeur classique 
sera capable de decoder le ou les parametres modifies selon I'invention mais le 
resultat de ce decodage se traduira par des donnees qui ne correspondent pas 
aux donnees reelles avant leur cryptage. 

Dans le cas d'un signal d'image, I'image qui sera ainsi decompressee 
sera floue et distordue, rendant par la-meme son exploitation impossible. II 
convient de noter que, meme si le contenu du signal peut malgre tout etre 
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reconnu, la qualite de restitution de ce dernier est neanmoins largement 
degradee par rapport a la qualite qui serait normalement obtenue en Tabsence 
de cryptage. 

Plus particulierement, Tetape de modification selon invention prevoit 
5 d'augmenter le nombre de plans de bits nuls par rapport au nombre reel de plans 
de bits nuls des echantillons de la zone consideree. 

De cette fagon, a la reception du signal transform^ selon invention . le 
nombre de plans de bits nuls des echantillons d'une zone a une certaine valeur 
qui se trouve etre superieure a la valeur reelle. 
10 Par consequent, lors des etapes de decompression du signal, le 

recepteur ne va prendre en compte les amplitudes des echantillons de la zone 
que sur un nombre de plans de bits reduit par rapport au nombre reel. 

Ainsi, les amplitudes des echantillons obtenues apres les operations 
de decompression ne refleteront pas la realite des amplitudes des echantillons 
15 du signal d'origine avant cryptage. 

Selon une caracteristique, Tetape de modification fait intervenir au 
moins une cle de transformation Ku. 

Cette cle peut egalement tenir compte de la portion ou zone du signal 
qui doit etre cryptee. 

20 Ainsi, la transmission de cette cle au r6cepteur du signal indique a ce 

dernier la portion ou zone qui a ete cryptee. 

Selon une caracteristique, le precede selon I'invention comporte une 
etape de generation d'une sequence pseudo-aleatoire a partir de la cle de 
transformation Ku. 

25 Selon un autre aspect, invention concerne egalement un precede de 

transformation d'un signal numerique decompose en plusieurs zones contenant 
chacune des donnees numeriques, le signal comprenant des donnees d'en-tete 
propres a chaque zone et qui comportent au moins une partie representative de 
Tamplitude des donnees de la zone consideree, caracterise en ce que le precede 

30 comporte les etapes suivantes : 

- reception du signal dont la partie des donnees d'en-tete representative 
de ramplitude des donnees d'au moins une zone a subi une modification avant la 
transmission dudit signal, 
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- modification inverse de cette partie nnodifiee des donnees d'en4ete afm 
de restituer ladite partie non modifiee des donnees d'en-tete du signal. 

Correlativement, Tinvention concerne en outre un dispositif de 
transformation d'un signal numerique decompose en plusieurs zones contenant 
chacune des donnees numeriques, le signal comprenant des donnees d'en-tete 
propres a chaque zone et qui comportent au moins une partie representative de 
I'amplitude des donnees de la zone consideree, caracterise en ce que le dispositif 
comporte : 

- des moyens de reception du signal dont la partie des donnees d'en-tete 
representative de Tamplitude des donnees d'au moins une zone a subi une 
modification avant la transmission dudit signal, 

- des moyens de modification inverse de cette partie modifiee des 
donnees d'en-tete afin de restituer ladite partie non modifiee des donnees d'en-tete 
du signal. 

Ainsi, un recepteur d'un signal numerique transforme selon Tinvention est 
capable de restituer la partie du signal qui a ete modifiee par de simples operations 
consistant a effectuer une modification inverse de celle appliquee, au niveau de 
remetteur, a la partie des donnees d'en-tete qui est representative de {'amplitude des 
donnees d'au moins une zone du signal. 

Uinvention mise en oeuvre dans un recepteur du signal transforme selon 
I'invention presente les memes avantages que ceux apportes par I'invention 
lorsqu'elle est mise en oeuvre dans un emetteur du signal, a savoir la simplicite du 
cryptage / decryptage propose, la rapidite avec laquelle il est possible de crypter / 
decrypter le signal puisque les donnees (X)nstitutives du signal sont preservees, de 
meme que la conservation du taux de compression dans le signal crypte. 

Uinvention concerne egalement un appareil de communication 
comportant un dispositif de transformation d'un signal numerique, tel que 
brievement expose ci-dessus. 

Selon un autre aspect, I'invention vise aussi : 

- un moyen de stockage d'informations lisible par un ordinateur ou un 
microprocesseur comportant des instructions de code d'un programme 
d'ordinateur pour Texecution des etapes du precede selon I'invention tel que 
celui expose brievement ci-dessus, et 
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- un moyen de stockage d'informations amovibte, partiellement ou 
totalement, lisible par un ordinateur ou un microprocesseur comportant des 
instructions de code d'un programme d'ordinateur pour I'execution des etapes du 
precede selon Tinvention tel que celui brievement expose ci-dessus. 

5 Selon encore un autre aspect, invention vise un programme 

d'ordinateur chargeable dans un appareil programmable, comportant des 
sequences d'instructions ou portions de code logiciel pour mettre en oeuvre des 
etapes du procede de llnvention tel que brievement expose ci-dessus, lorsque 
ledit programme d'ordinateur est charge et execute sur Tappareil programmable. 

10 Les caracteristiques et avantages relatifs au dispositif de 

transformation d'un signal numerique, a Tappareil de communication comportant 
un tel dispositif, aux moyens de stockage d'informations et au programme 
d'ordinateur etant les memes que ceux exposes ci-dessus concernant le procede 
selon rinvention, ils ne seront pas rappeles ici. 

15 D'autres caracteristiques et avantages de la presente invention 

apparaitront plus clairement a la lecture de la description qui va suivre, faite en 
reference aux dessins annexes, sur lesquels : 

- la figure 1 est une representation schematique d'une architecture 
possible de communication dans laquelle rinvention est mise en oeuvre ; 

20 - la figure 2 illustre de fagon schematique un train binaire conforme ^ 

la norme JPEG2000 ; 

- la figure 3a fournit une representation en trois dimensions des 
amplitudes des echantillons d'un bloc de donnees suivant un nombre de plans 
de bits de reference ; 

25 - la figure 3b est une representation modifiee de la figure 3a apres 

modification selon rinvention ; 

- la figure 4 est une representation de paquets de donnees d'une 
meme resolution du train binaire de la figure 2 ; 

- la figure 5 est un algorithme de transformation selon invention d'un 
30 signal numerique en vue de sa transmission ; 

- la figure 6 est un algorithme de transformation selon invention d'un 
signal numerique apres reception de celui-ci; 
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- la figure 7 est une representation schematique d'un appareil 
programmable dans lequel invention est mise en oeuvre. 

^invention concerne la transformation d*un signal numerique qui peut 
avantageusement etre mise en oeuvre entre deux appareils de communication, 
5 Tun emetteur, note 10 sur la figure 1 et I'autre recepteur, note 12 sur cette meme 
figure, par rintermediaire d'un reseau de communication 14. 

Dans le contexte de Tinvention, I'appareil de communication 10 
dispose d'un signal numerique qu'il souhaite transmettre a i'appareil de 
communication distant 12 par rintermediaire du reseau 14. 
10 Pour ce faire. Tappareii 10 va transformer (cryptage) avant la 

transmission le signal numerique qui sera, par exemple, compresse, afin de le 
rendre inexploitable dans Thypothese oCi il serait regu par un destinataire non 
autorise. 

Dans le contexte de Tinvention, Tapparei! de communication 12 est 
15 recepteur d'un tel signal transforms et, en tant que destinataire autorise, 

possede les moyens qui le rendent apte a effectuer sur le signal regu une 

transformation inverse de celle quil a subi dans Tappareii 10. 

Ceci permet done d'effectuer un d6cryptage du signal dans Tappareil 

12 afin qu'un utilisateur autorise puisse exploiter ce signal. 
20 L'invention trouve une application partlculierement interessante dans 

le cadre des signaux d'image et, encore plus particulierement. lorsque ceux-ci 

sont conformes a la norme JPEG2000. 

On rappellera que, selon cette norme. un signal numerique d'image 

compresse comporte des donnees d'en-tete constituant un en-tete principal, des 
25 donnees d'en-tete de tuiles suivant lesquelles le signal est partitionne (une tuile 

represente, de fagon compressee, une portion rectangulaire du signal d'image 

qui comporte toujours au moins une tuile) et, pour cheque tuile, un corps de tuile 

comportant des paquets de donnees qui sont chacun constitues de donnees 

d'en-tete de paquet et d'un corps de paquet. 
30 Le corps de paquet contient a son tour plusieurs blocs de donnees 

compressees qui sont representatives de grandeurs physiques que sont les 

pixels de Timage. 



1 er depot 




9 

Les donnees d'en-tete de paquet contiennent notamment une liste de 
tous les blocs contenus dans le corps de paquet. 

Chaque bloc de donnees compressees est une representation 
compressee d'une portion rectangulaire elementaire du signal d'image qui a ete 
5 decomposee, de maniere connue, en sous-bandes de frequence. 

II convient de noter que chaque bloc de donnees est connpresse sur 
plusieurs couches de qualite et chaque couche de qualite d'un bloc se trouve dans 
un paquet distinct. 

Par ailleurs, les tulles precitees sont compressees de fagon 
10 independante. 

Chaque paquet de donnees d'un signal d'image confomne a la nornne 
JPEG2000 contient done un ensemble de blocs de donnees compressees 
correspondant chacun a une tuile, une composante (par exemple : luminance ou 
chrominance), un niveau de resolution, une couche de qualite et une position ou 
15 localisation spatiale {connue en terminologie anglo-saxonne sous le terme "precinct") 
donnes. 

Comme represents sur ia figure 2, le train binaire d'un signal d'image 
conforme a la norme JPEG2000 comporte des donnees d'en-tete principal 
notees EN et des paquets de donnees P(r,q), ou r et q sont des entiers 
20 representant respectivement le niveau de resolution et la couche de qualite des 
paquets. 

On notera que, par souci de simplification, pour Texpose de invention 
il n'est pas necessaire de tenir compte des autres parametres que sont les tuiles, 
les composantes et les positions spatiales dans le signal. 

25 Les donnees d'en-tete principal EN comportent notamment les 

informations suivantes, a savoir la taille de I'image, le nombre de tuiles formees 
dans cette image, le type de filtre utilise pour la decomposition en sous-bandes 
de frequence, le pas de quantification et des parametres de codage comme, par 
exemple. Torganisation du train binaire utilisee et le nombre de couches de 

30 qualite. 

Ces informations sont utiles lors des operations de decompression 
effectuees sur le train binaire qui comporte des donnees compressees. 
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Les donnees d'en-tete principal contiennent egalement, de maniere 
generale, les informations permettant d'obtenir le nombre de plans de bits dit de 
reference qui depend du signal et de sa decomposition en sous-bandes de 
frequence. 

Plus particulierement, le nombre de plans de bits de reference propre 
a une sous-bande de frequence est deduit du nombre de bits sur lesquels le 
signal est code, du nombre de niveaux de decompositions et de la sous-bande 
de frequence consideree. 

Sur la figure 2 les paquets de donnees sont organises en couches de 
qualite : la premiere couche de qualite 1 con-espond a une quality donnee, par 
exemple, 0,01 bpp (bit par pixel), tandls que les couches de qualite suivantes 
j N contiennent des donnees additionnelles et correspondent a des qualites 
superieures. 

On notera que la representation du train binaire est alors dite 
progressive en qualite. 

La figure 3a illustre de fagon schematique la representation en plans 
de bits des amplitudes des quatre pixels formant un bloc de donn§es. 

Comme represents sur cette figure, chaque pixel ou echantillon 
num§rique representatif de la grandeur physique qu'est le pixel possede une 
amplitude traduite sous forme binaire qui est repartie sous la forme de 0 et de 1 
dans les diff6rents plans de bits representes. 

On notera que ce ne sont pas n6cessairement des pixels d'un bloc de 
donnees dont les amplitudes sont representees sous la forme de plans de bits a 
la figure 3a mais qu'il peut egalement s'agir d'echantillons numeriques 
reprSsentatifs de ces pixels et qui sont, par exemple, obtenus a partir de ces 
derniers par une decomposition en sous-bandes de frequence. 

On notera que le premier plan de bits note 101 represente le plan de 
bits le moins significatif, les plans de bits suivants 102 ... 109 representant 
respectivement les plans de bits de plus en plus significatifs. 

Dans I'exemple considere, les plans de bits 108 et 109 ne contiennent 
que des 0 et sont appelSs plans de bits nuls. Cbnformement a la norme 
JPEG2000, dans les donnees d'en-tete de paquets du signal d'image, un 
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parametre de codage est present pour signaler le nombre de plans de bits nuls 
afin de ne pas effectuer un codage inutile des valeurs nulles. 

Dans I'exemple considere, ce parametre de codage est egal a 2. 

On notera que le nombre de plans de bits 101 a 109 de la figure 3a 
represente le nombre de plans de bits de reference evoque plus haut, par 
exemple egal a 20, et ce nombre est la somme du nombre de plans de bits sur 
lesquelles sont codees les amplitudes des donnees du signal (101 a 107), par 
exemple egal a 18, et du nombre de plans de bits nuls (108 et 109) qui est, par 
exemple, egal a 2. 

Ainsi, connaissant le nombre de plans de bits nuls d'apres les 
donnees d'en-tete du paquet considere et deduisant le nombre de plans de bits 
de reference de la sous-bande de frequence conslderee des donnees d'en-tete 
principal, on obtient aisement le nombre reel de plans de bits sur lesquels sont 
codees les amplitudes des donnees du signal. 

Cette derniere information interesse le recepteur du signal puisqu'elle 
lui permettra de restituer le signal tel qu'il etait avant cryptage. Pour ce faire, le 
recepteur du signal devra savoir quelle zone a ete cryptee pour aller chercher les 
Informations pertinentes dans les donnees d'en-tete principal et dans les 
donnees d*en-tete du paquet concerne. . 

Le parametre est ensuite code de fagon connue sous la forme d'un 
arbre d'identification (connu en terminologie anglo-saxonne sous le terme "tag- 
tree") dans les donnees d'en-tete de paquets. 

Cette technique de codage est connue notamment de la norme 
JPEG2000 ISO/IEC1 5444-1 "JPEG2000 Image Coding System" Annexe B 
Section B.10. 

On notera que ce parametre de codage apparait uniquement lorsque 
le bloc de donnees concerne contribue pour la premiere fois a un paquet de 
donnees. 

II convient egalement de noter que la notion de codage qui est ici 
consideree est differente de celle prevue pour le codage entropique des 
donnees lors des operations de compression du signal d"image. 

Par souci de simplification, on ne mentionnera plus par la suite le fait 
que le parametre est code dans les donnees d'en-tete de paquets. 
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Sur la figure 3b on a represente les plans de bits 101 a 109 de la 
figure 3a de fagon decalee, apres avoir insere de fagon artificielle deux plans de 
bits nuls supplementaires 1 10 et 1 1 1 . 

Ainsi, vu du recepteur du signal transfornne selon {'invention, le 
5 nombre de plans de bits de reference deduit des informations presentes dans les 
donni§es d'en-tete principal etant toujours le meme (20), le nombre modifie (4) de 
plans de bits nuls (108 a 111) qui est fourni par les donnees d'en-tete de paquet 
induira en erreur le recepteur non autorise a recevoir ce signal. 

Ce dernier deduira en effet de ce qui precede que le nombre de plans 
10 de bits sur lesquels sont codees les amplitudes des donnees du signal est de 16 
(plans de bits 101 a 105) alors qu'il est en fait de 18 plans de bits. 

Ainsi, lors des operations de decompression du signal transforme, le 
recepteur non autorise commencera par s'interesser au premier plan de bit non 
nul, a savoir le plan de bit reference 107 sur la figure 3b, qu'il considerera 
15 comme etant le cinquieme plan de bits a partir de la reference faussee et, a 
partir de la, il prendra en compte uniquement les 15 plans de bits suivants pour 
arriver a un total de 20. 

De ce fait, les plans de bits 101 et 102 ne seront pas pris en 
consideration. 

20 De plus, etant donn6 que Ton a insere deux plans de bits nuls 110 et 

111, le decalage induit au niveau des plans de bits entraine. pour chaque plan 
de bits nuls insere, une division par deux de Tamplitude des 6chantillons et la 
qualite du signal restitue sera done degradee. 

Par ailleurs, il convient de noter que la degradation constatee sur la 
25 qualite du signal restitue est accentu6e par le fait que la modification apportee a 
chaque bloc de donnees varie d'un bioc a Tautre. 

Sur la figure 4, on a represente de fagon plus detaillee que sur la 
figure 2 plusieurs paquets de donnees d'une meme resolution. 

Chaque paquet a ete represente sous la forme de donnees d'en-tete 
30 et d'un corps de paquet. 

On a par exemple represente dans les en-tetes des paquets 1 , 2 , 3 et 
N les parametres qui fournissent, dans les donnees d'en-tete de paquet, le 
nombre de plans de bits nuls pour le bloc CBi considere, ou i = 1 a 8. 
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Les parametres sont ainsi notes BPN(CBi). 

Comme indique plus haut, pour un bloc de donnees considere, le 
parametre fournissant le nombre de plans de bits nuls est inclus dans ies 
donnees d'en-tete d'un paquet lorsque ce bloc contribue pour la premiere fois a 
ce paquet. Bien que ce bloc de donnees puisse ensuite contribuer a d'autres 
paquets de donnees, le parametre precite ne sera pas inclus dans les donnees 
d'en-tete de ces autres paquets. 

On notera que, dans le cadre de Tinvention, le signal numerique 
auquel s'applique I'invention est decompose en plusieurs zones qui contiennent 
chacune des donnees numeriques et que le signal comprend des donnees d'en- 
tete qui sont propres a chaque zone. 

Les zones considerees ici au sens de I'invention sont, par exemple, 
des blocs de donnees. Les donnees d'en-tete propres a chaque zone sont alors 
les donnees d'en-tete de paquet. 

II est egalement possible de considerer qu'une zone correspond a une 
tulle et que dans ce cas les donnees d'en-tete propres a la tuile sont les donnees 
d'en-tete de tuile. 

Toutefois, une zone au sens de {'invention peut egalement 
correspondre, de fagon plus generate, a une portion spatiale et/ou frequentielle 
du signal. 

Au sens de la presente invention, les donnees d'en-tete de paquet 
comportent une ou plusieurs parties representatives chacune de Tamplitude des 
donnees d'une zone consideree, c'est-a-dire d'un bloc de donnees. 

Dans Texemple du paquet 1, les donnees du paquet 1 contiennent 
plus particulierement des donnees d'en-tete propres a chaque bloc de donnees 
CB1, CBS et CB7 comportant une partie, notee respectivement pour les blocs 
precites, BPN(CB1), BPN(CB5) et BPN(CB7), et qui est representative de 
Tamplitude des donnees du bloc considere. 

La figure 5 est un algorithme comportant differentes instructions ou 
portions de code correspondant a des etapes du precede de transformation d'un 
signal numerique selon {'invention et qui est mis en oeuvre dans I'appareil de 
communication 10 de {a figure 1 . 
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Un programme d'ordinateur note "Prog 1" base sur cet algorithme est 
stocke dans Pappareil represents a la figure 7 et qui sera decrit ulterieurement. 

Ce programme est stocke dans una memoire morte et, a I'lnitialisation 
du systeme, est transfere dans une memoire vive en vue de I'execution du 
5 programme et done de la mise en oeuvre du precede selon I'invention. 

Au cours de Texecution de cet algorithme, on effectue plus 
particulierement le cryptage d'un signal numerique, par exemple, compresse et 
qui est ici un signal d'image. 

Au cours d'une premiere etape notee E10, on effectue une 
10 decomposition en sous-bandes de frequence d'un signal numerique d'image que 
Ton souhaite transmettre a Pappareil de communication 12 de la figure 1. 

Plus particulierement, au cours de cette etape on applique au signal, 
par exemple, une transformee en ondelettes (DWT). 

On peut bien entendu appliquer une autre transformee telle que, par 
15 exemple, une transformee en cosinus discret (DCT). 

Au cours de Tetape suivante E11, on effectue une quantification des 
coefficients issus de la decomposition en sous-bandes de frequence du signal 
d'image. 

Chaque sous-bande de frequence est ensuite divisee en plusieurs 
20 blocs de donnees de taille rectangulaire. 

L'algorithme de la figure 5 comporte ensuite une etape El 2 de codage 
entropique des blocs de donnees obtenus a Tetape precedente. 

Au cours de cette etape de codage entropique, chaque bloc est code 
independamment et I'on memorise pour chacun d'eux ie nombre de plans de bits 
25 nuls que Ton trouve. Ainsi, dans I'exemple represents a la figure 3a, ce nombre 
est egal a 2. 

On notera par ailleurs qu'a la suite de la decomposition en sous- 
bandes de frequence du signal d'image on connaTt, pour chaque sous-bande. le 
nombre de plans de bits de reference. 
30 Cette information prSsente dans les donnees d'en-t§te principal du 

signal sera transmise avec le signal a I'appareii de communication 12 de la figure^ 
1 qui pourra alors. a Taide de cette derniere et de Tinformation sur la portion ou 
zone du signal qui a ete cryptee, retrouver le nombre de plans de bits nuls de 
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chaque bloc de donnees du signal d'image d^origine et done proceder a un 
decryptage de ce signal. 

Ualgorithme de la figure 5 comporte en outre une etape E13 au cours 
de laquelle on procede a une allocation de debit, en ce sens que les donnees ou 
5 echantillons contenus dans les differents blocs de donnees sont repartis dans 
les paquets de donnees. 

Au cours de cette etape, on cree de fagon provisoire les donnees 
d'en-t§te de paquet et, de fagon definitive, le corps de ces paquets. 

II convient de noter que les etapes precitees correspondent aux 
10 etapes qui sont effectuees de maniere conventionnelle dans un codeur conforme 
a la norme JPEG2000. 

Au cours de I'etape suivante El 4, Talgorithme de la figure 5 prevoit la 
generation d'une sequence pseudo-aleatoire a partir d'une cle secrete de 
transformation notee Ku. 
15 On notera que la cle de transformation depend des caracteristiques 

de Tappareil emetteur du signal ainsi que de la ou des zones du signal d'image a 
crypter (resolution, zone spatiale). 

La cle de transformation secrete Ku est generee au cours d'une etape 

El 5. 

20 La cle de transformation secrete est utilis6e comme "graine" dans le 

generateur de sequence pseudo-aleatoire. Lors de rex6cution de I'etape E14, la 
sequence pseudo-aleatoire generee prendra des valeurs entieres entre 0 et M, 
ou M est un entier servant de parametre de modulation. 

Ce parametre de modulation est connu a la fois de Tappareil emetteur 
25 (appareil 10 de la figure 1) et de I'appareil recepteur (appareil 12 de la figure 1). 
On notera que ce parametre pourrait egalement etre code sur un nombre defini 
de bits dans la cle de transformation secrete qui sera identique pour Tappareil 
emetteur et Tappareil recepteur. 

La sequence pseudo-aleatoire generee a une longueur egale au 
30 nombre de blocs de donnees concernes par la transformation selon I'invention. 

Ces blocs de donnees constituent, dans I'exemple de realisation 
decrit, des zones au sens de la presente invention. 



1er depot 



m 



16 

Comme represente sur la figure 5, ralgorithme comporte une etape 
E16 au cours de laquelle les informations de taille de la portion ou zone du 
signal a crypter (X, Y, W, H) ainsi que le nombre N de resolutions sont 
determines. 

5 Ces informations sont, par exemple, selectionnees par I'utilisateur de 

Tappareil de communication emetteur. 

On notera que ces informations peuvent etre soit transmises de fagon 
securisee a Tappareil de communication recepteur de fa^on independante, soit 
incluses dans la cie de transformation secrete Ku qui sera transmise a I'etape 
10 E21, en utiiisant un nombre de bits fourni par la taille du signal d'image et le 
nombre de niveaux de decomposition comme indique ci-apres. Les informations 
de taille de la partie du signal a brouiller et le nombre N de resolutions sont 
codes de la fagon suivante : 

X code sur log2(largeur de Timage) bits 
15 Y code sur log2(hauteur de I'image) bits 

W code sur log2(largeur de I'image) bits 
H code sur log2(hauteur de Timage) bits 
N code sur logaCnombre de niveaux de decomposition) bits 
Exemple : soit une image de largeur 2560 et de hauteur 5420 codee sur 6 
20 niveaux de resolutions ou la zone de brouillage se positionne en X=350 et en 
Y=400 avec une largeur de 2000 et une hauteur de 1500. 
X sera alors code sur Iog2(2560), soit 1 1 bits 
Y sera alors code sur Iog2(5420), soit 12 bits 
W sera alors code sur Iog2(2560), soit 1 1 bits 
25 H sera alors code sur Iog2{5420), soit 12 bits 

N sera alors code sur log2(6), soit 3 bits. 

La cle de transformation secrete Ku contiendra ainsi 49 bits pour 
specifier la partie du signal d'image qui va etre cryptee ainsi que les resolutions 
concernees. 

30 En outre, la cle contiendra des bits supplementaires, par exemple 128 

bits, pour la generation de la sequence pseudo-aleatoire. 

La portion du signal dimage destinee a etre cryptee est definie au 
niveau du signal d'image a pleine resolution. 
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Cette portion du signal contient plusieurs blocs de donnees qui sont 
ici les zones au sens de la presents invention et que Ton doit crypter dans les 
differentes resolutions. 

Afin de determiner les blocs de donnees contenus dans la portion du 
5 • signal a crypter, on projette cette portion du signal dans les differentes sous- 
bandes de frequence obtenues a Tetape E10 de ralgorithme (etape E17). 

Au cours de cette etape E17, les blocs de donnees des resolutions 
concernees et qui sont Indus dans la portion du signal projetee dans les 
differentes sous-bandes de frequence fournissent une liste de blocs de donnees 
10 LCB correspondant a la portion du signal a crypter. 

L'algorlthme comporte une etape E18 au cours de laquelle on modifie. 
parmi les donnees d'en-tete des paquets de donnees contenant les contributions 
des blocs de donnees de la liste LCB, les parties de ces donnees d*en-tete qui 
sont representatives de Tamplitude des donnees contenues dans les blocs de 
15 donnees consideres. 

Cette modification est effectuee en utilisant la sequence pseudo- 
aleatoire contenant les valeurs de 0 a M et qui a ete generee a Tetape El 4. 

Plus particulierement. au cours de Tetape E18, on modifie le 
parametre indlquant le nombre de plans de bits nuls pour les blocs de donnees 
20 presents dans la liste LCB, c'est-a-dire les blocs qui sont inclus dans la partie du 
signal a crypter et dans les resolutions concernees. 

On notera que Ton peut effectuer un cryptage uniquement sur une 
resolution du signal. 

Comme represents sur la figure 4, les parametres sur lesquels portent 
25 les modifications dans les donn6es d*en-tete de paquet sont ceux notes 
BPN(CBi), avec i = 1 a 8 dans Texempie de realisation considere. 

On notera que les blocs de donnees seront traites dans un ordre 
particulier a savoir, par exemple, en commengant par les blocs contribuant a la 
premiere resolution qui correspond a la definition du signal d'image la plus faible. 
30 Les blocs de donnees contribuant a une resolution donnee seront 

traites suivant un ordre de parcours naturel ligne par ligne et de haut en bas. 

Cet ordre de parcours naturel est appele en terminologie anglo- 
saxonne "raster scan". 
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La modification du parametre BPN fournissant le nombre de plans de 
bits nuls du bloc de donnees CB(i) appartenant a la liste des blocs LCB est 
effectuee de la fagon suivante : 

BPN' (CBi) = [BPN(CBi) + AL(i)], ou AL(i)e [0,M] 

11 convient de noter que la valeur du parametre de modulation M est 
choisie de telle fagoh que la valeur mbdifiee du nombre de plan's de bits nuls 
BPNXCBi) n'excede pas le nombre de plans de bits de reference. 

On notera que la modification apportee au nombre de plans de bits 
nuls des amplitudes des echantillons ou donnees de chaque bloc de donnees 
consiste, par exemple, a faire passer le parametre BPN de la valeur 2 dans 
Texemple de la figure 3a a la valeur 4 dans Texemple de la figure 3b. 

On notera que Ton peut modifier de fagon differente pour chaque bloc 
de donnees le nombre de plans de bits nuls les amplitudes des echantillons ou 
donnees du bloc considere. 

Ceci fournit un cryptage encore plus efficace que si la meme 
modification est apportee pour chaque bloc car on cree ainsi des heterogeneites 
dans le signal crypte. 

De fagon generate, les valeurs BPN des blocs selectionn§s sont 
modifiees de fagon independante les unes des autres. 

Cependant, a titre de varlante, il est egalement possible de modifier la 
valeur BPN (CBi) en prenant en compte. par exemple, les valeurs BPN des blocs 
precedents dans I'ordre de parcours naturel du train binaire. 

A Tissue de Tetape E18 de I'algorithme de la figure 5, les valeurs des 
parametres fournissant le nombre de plans de bits nuls pour les blocs de 
donnees consideres correspondant aux paquets 1 , 2, 3 et N de la figure 4 sont 
alors modifiees pour prendre en compte les nouvelles valeurs des parametres 
pour les blocs de donnees consideres. 

On notera que Tinvention permet avantageusement de ne pas toucher 
aux donnees elles-memes qui sont dans les corps des paquets. 

La transformation du signal selon invention est done plus simple et 
plus rapide que les methodes proposees dans Tart anterieur. En outre, la 
transformation envisagee selon Tinvention est tres souple dans la mesure ou elle 
peut etre effectuee sur des blocs de donnees ou, plus generalement, des 
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portions ou zones du signal (par exemple des tuiles dans le cas d'un signal 
d'image JPEG2000) qui sont judicieusement choisies. 

Ainsi, I'utilisateur peut par exemple selectionner, comme on I'a vu 
precedemment, une portion ou zone spatiale du signal d'image afin de la crypter. 
5 - Par ailleurs, lorsqu'un signal comporte un nombre N de resolutions, il 

est possible d'effectuer un cryptage des resolutions N a k, tandis que les 
resolutions les plus basses (resolutions (k-1) a 1) ne sont pas cryptees. 

Au cours de Tetape E19, Talgorithme de la figure 5 prevoit d'effectuer 
un codage des donnees d'en-tete de paquet sous la forme d'un arbre 
10 didentification ("tag-tree"), comme specifie dans la norme JPEG2000 
mentionnee plus haut. 

Ainsi, les nouvelles valours des parametres BPN'(CBj) sont les 
valours nouvellement codees . 

Au cours de Tetape suivante E20, on genere le signal numerique 
15 transforms incluant les differentes donnees d'en-tete (donnees d'en-tete principal 
et donnees d'en-tete de tuiles), ainsi que tous les paquets de donnees 
comprenant plus particulierement les paquets de donnees non modifies et les 
paquets modifies. 

Parmi les paquets modifies, on trouve dans le signal transforms, pour 
20 chaque paquet, les donnSes d'en-tete modifiees et le corps du paquet qui, lui. 
n'a pas ete modifiS. 

Dans I'exemple de realisation ou le signal d'image est conforme a la 
norme JPEG2000, le signal d'image crypte genere a I'etape E20 est conforme a 
la syntaxe de description de la norme JPEG2000, mais il ne pourra pas etre 
25 decode de fagon intelligible dans un appareil recepteur non autorise, dans la 
mesure ou le signal a ete brouille avant sa transmission. 

Au cours de I'etape suivante E21, le signal d'image transforms 
(crypte) est transmis sur le reseau 14 de la figure 1 avec, par exemple, la cle Ku 
qui porte en elle-meme les informations sur la ou les zones cryptees. 
30 L'algorithme de la figure 6 comporte differentes instructions aux 

portions de code correspondent a des etapes du procede de transformation 
inverse selon I'invention et qui est mis en oeuvre dans un appareil de 
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communication recepteur d'un signal transforme, tel que I'appareil de 
communication 12 de la figure 1. 

Un programme d'ordinateur note "Prog 2" base sur cet algorithme est 
stocke dans I'appareil de communication de la figure 7 qui sera decrit 
ult^rieurement. 

L'execution de ce programme d'ordinateur permet de mettre en ceuvre 
le proc6de selon I'invention dans I'appareil de communication recepteur d'un 
signal transforme. 

L'algorithme de la figure 6 comporte une premiere etape E29 au cours 
de laquelle on precede a la reception du signal transforme (crypte) provenant de 
I'appareil 10 de la figure 1. 

L'etape suivante E30 prevoit une analyse du flux binaire constituant 
le signal d'image crypte reg:u par I'appareil executant cet algorithme. 

Plus particulierement, on extrait de ce flux binaire les paquets de 
donnees du signal d'image crypte. ainsi que la taille du signal d'image fourni par 
les donnees d'en-tete principal. 

Au cours de l'etape suivante E31 , les donn6es d'en-tete des paquets 
de donnees sont d§cod6es de fagon inverse du codage prevu a l'etape El 9 de 
l'algorithme de la figure 5. 

Au cours de l'etape suivante E32, on gdnere la sequence pseudo- 
aleatoire ^ partir de la cl6 de transformation secrete Ku regue de I'appareil 
6metteur, de fagon identique a ce qui a §te d6crit en reference § la figure 5. 

On notera que la cl6 secr§te de transformation Ku est transmise de 
I'appareil de communication §metteur (appareil 10 de la figure 1) vers I'appareil 
de communication recepteur (appareil de communication 12) par des moyens 
securises connus de I'homme de I'art. 

Au cours de l'etape suivante E33, la cle de transformation Ku permet 
de determiner la portion ou zone du signal d'image qui a ete crypt6e et le 
nombre de resolutions concernees. 

On peut en effet, grace ^ la taille du signal d'image obtenue ^ l'etape 
E30 et a la cle de transformation, retrouver la liste des blocs de donnees LCB 
cryptes dans les differentes resolutions. 
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II convient de noter que Ton entend par bloc de donnees cryptees le 
bloc de donnees pour lesqueiles une partie des donnees d'en-tete des paquets 
auxquels contribuent ces blocs ont ete modifiees au sens de la presente 
invention, comme on I'a vu precedemment lors de la description de Talgorithme 
5 de la figure 5. 

Cette liste des blocs est fournie a I'etape E34 de ralgorithme de la 

figure 6. 

Au cours de Tetape suivante E35, on effectue sur les parties 
appropriees des donnees d'en-tete de paquet qui ont ete modifiees dans 
10 Tappareil emetteur, une modification inverse de celle adoptee a la figure 5. 

Plus particulierement, on modifie les nombres de plans de bits nuls 
des echantillons ou donnees des differents blocs de donnees de la liste LCB 
precitee selon la formule suivante : 

BPN(CBi) = (BPN'(CBi) -AL(i)), : 
15 ou BPN'(CBi) est le parametre fournissant le nombre de plans de bits nuls code 
dans les donnees d*en-tete de paquet pour le bloc de donnees CBi considere. 

AL(i) est la valeur de la sequence pseudo-aleatoire et BPN(CBi) est le 
parametre fournissant le nombre de plans de bits nuls decrypte qui correspond 
ainsi a la valeur initiate avant cryptage. 
20 A Tissue de cette etape, tous les paquets de donnees dont une partie 

des donnees d'en-tete a ete modifiee lors du processus de cryptage prennent a 
nouveau les valeurs initiates du nombre de plans de bits nuls pour les blocs de 
donnees consideres, valeurs qu'ils avaient avant le cryptage. 

Ainsi, le nombre de plans de bits nuls des donnees ou echantillons du 
25 bloc de donnees represente a la figure 3b est ramene a la valeur representee a 
la figure 3a, a savoir 2. 

Au cours de I'etape suivante E36, on effectue un decodage entropique 
des differents blocs de donnees du signal d'image (etape inverse de I'etape El 2 
de la figure 5). 

30 Au cours des etapes E37 et E38, on effectue respectivement les 

operations de dequantification et de transformation inverse qui correspondent 
respectivement aux operations inverses de celles effectuees aux etapes El 1 et 
E10 de ralgorithme de la figure 5. 
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On obtient ainsi, a Tissue de I'etape E38, nmage originale reconstruite 
qui etait presente avant la transformation salon invention appliquee, dans 
Temetteur, grace a ralgorithme de la figure 5. 

A titre de variante, on peut crypter differentes resolutions d'un signal 
5 numerique avec une cle de transformation secrete pour chaque resolution afin 
de mieux tenir compte des resolutions et des donnees concerriees dans 
chacune des resolutions, 

Afin de ne pas avoir a gerer un nombre de des egal au nombre de 
resolutions consider^es, on peut utiliser une premiere cle et deduire les autres 
10 des de la premiere en faisant appel, par exemple, a des fonctions de hachage. 

De telles fonctions sont par exemple fournies ci-dessous : 

K2 = Hash (K1) 

K3 = Hash (K2)^ Hash ( Hash (K1)) 

K4 = Hash {K3) = Hash ( Hash (K2) ) = Hash ( Hash (Hash(K1 ) ) ) 

15 Comme on vient de le voir lors de la description faite en reference aux 

figures 5 et 6, la transformation envisagee par invention, qu1l s'agisse du 
cryptage au niveau de I'emetteur ou du decryptage au niveau du recepteur, ne 
remet pas en question les operations de compression et de decompression 
conventionnelles respectives du signal numerique. 

20 On peut done parfaitement integrer ('invention a un systeme faisant 

intervenir un codeur et un decodeur conventionnels. ce qui ne remet pas en 
cause tout le processus de traitement d'un signal avant sa transmission et de 
traitement du signal une fois regu. 

Par ailleurs, dans la mesure ou Ton peut effectuer un cryptage des 

25 niveaux de resolution les plus fins d'un signal tout en laissant les niveaux de 
resolution les plus bas non cryptes, on peut ainsi en quelque sorte controler 
Tacces aux resolutions correspondant aux definitions les plus fines du signal. 

En reference a la figure 7, est decrit un exemple d'appareil de 
communication programmable mettant en oeuvre Tinvention. 

30 Chacun des appareils de communication de la figure 1 est, par 

exemple, identique a Tappareil de la figure 7 et ppssede les moyens qui le 
rendent apte a la mise en oeuvre de invention. 
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Uappareil de la figure 7 comprend un dispositif de transformation 
(cryptage ou decryptage) d'un signal numerique de invention selon que 
I'appareil est I'appareil 10 ou 12 de la figure 1. 

Selon le mode de realisation choisi et represente a la figure 7, un 
5 ' appareil mettant en oeuvre invention est par exemple un micro-ordinateur 200 
ou une station de travail connecte a differents peripheriques tels que, par 
exemple une camera numerique 201 (ou un scanner, ou tout moyen d'acqulsition 
ou de stockage d'image) reliee a une carte graphique et fournissant a Tappareil 
des donnees numeriques. 
10 L'appareil 200 comporte un bus de communication 202 auquel sont 

relies : 

- une unite centrale de traitement 203 (microprocesseur), 

- une memoire morte 204, pouvant comporter les programmes 
d'ordinateur "Prog1" et "Prog2", 

15 - une memoire vive 206 comportant des registres 207 adaptes a 

enregistrer des variables et param^tres crees et modifies au cours de rex6cution 
des programmes precites, notamment, X, Y, W, H, AL (i), BPN (CBi), BPN'(i) 
mentionnes en reference aux figures pr6cedentes, et les paquets de donnees 
traites au cours de Tex^cution des differents algorithmes precedents. 

20 - un ecran 208 permettant de visualiser des donnees et/ou de servir 

d'Interface graphique avec Tutilisateur qui pourra interagir avec les programmes 
selon rinvention, a faide d'un clavier 210 ou de tout autre moyen tel qu'un 
dispositif de polntage, comme par exemple une souris 21 1 ou un crayon optique, 

- un disque dur 212 pouvant comporter les programmes "Progi" et 
25 "Prog2" precites, 

- un lecteur de disquette 214 adapte a recevoir une disquette 216 et 
a y lire ou a y ecrire des donnees numeriques traitees ou a traiter selon 
['invention, 

- une interface de communication 218 reliee a un reseau de 
30 communication distribue 220, par exemple le reseau Internet. I'interface etant 

apte a transmettre et a recevoir des donnees numeriques. 

Dans le cas de donnees audio, Tappareil comprend en outre une carte 
d'entree/sortie (non representee) reliee a un microphone 222. 
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Le bus de communication permet la communication et 
rinteroperabilite entre les differents elements inclus dans le micro-ordinateur 200 
ou relies a lui. La representation du bus n'est pas limitative et, notamment, I'unite 
centrale est susceptible de communiquer des instructions a tout element du 
5 1 micro-ordinateur 200 directement ou par Tintermediaire d'un autre element du 
micro-ordinateur '200. 

Le code executable de chaque programme permettant a Tappareil 
programmable de mettre en oeuvre les processus des figures 5 et 6 selon 
rinvention, peut etre stocke, par exemple, dans le disque dur 212 ou en memoire 
10 morte 204 comme represente sur la figure 7. 

Selon une variante, la disquette 216, peut contenir des donnees ainsi 
que le code executable des programmes precites qui, une fois lu par I'appareil 
200, sera stocke dans le disque dur 212. 

En seconde variante, le code executable des programmes pourra etre 
15 regu par I'intermediaire du reseau de communication 220, via interface 218, 
pour etre stocke de fagon identlque a celle decrite precedemment. 

Les disquettes peuvent etre remplacees par tout support d'information 
tel que, par exemple, un disque compact (CD-ROM) ou une carte memoire. De 
maniere gen6rale, un moyen de stockage d'information, llsible par un ordinateur 
20 ou par un microprocesseur, integr§ ou non a Tappareil, eventuellement amovible, 
est adapte a memoriser un ou plusieurs programmes dont {'execution permet la 
mise en oeuvre du procede selon rinvention. 

De maniere plus generate, le ou les programmes pourront etre 
charges dans un des moyens de stockage de I'appareil 200 avant d'etre 
25 executes. 

L'unite centrale 203 va commander et diriger Texecution des 
instructions ou portions de code logiciel du ou des programmes selon rinvention, 
instructions qui sont stockees dans le disque dur 212 ou dans la memoire morte 
204 ou bien dans les autres elements de stockage precites. Lors de la mise sous 
30 tension, le ou les programmes qui sont stockes dans une memoire non volatile, 
par exemple le disque dur 212 ou la memoire morte 204, sont transferes dans la 
memoire vive 206 (RAM) qui contiendra alors le code executable du ou des 
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programmes selon Tinvention, ainsi que des registres pour memoriser les 
variables et parametres necessaires a la mise en oeuvre de I'invention, 

II convient de noter que Tappareil de communication comportant le 
dispositif selon Hnvention peut egalement etre un appareil programme. 

Get appareil contient alors le code du ou des programmes 
informatiques par exemple fige dans un circuit integre a application specifique 
(ASIC). 
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REVENDICATIONS 

1. Procede de transformation d'un signal numerique en vue de sa 
transmission, le signal etant decompose en plusieurs zones contenant chacune des 
donnees numeriques, le signal comprenant des donnees d'en-tete propres a chaque 
zone et qui cdmportent au rhoins urie partie fepresentatlve de ramplitucle des 
donnees de la zone consideree. caracterise en ce que le procede comporte une 
etape de modification (E18), parmi les donnees d*en-tete propres a au moins une 
zone du signal, de la partie des donnees d'en-tete qui est representative de 
Tamplitude des donnees de la zone consideree, 

2. Procede selon la revendication 1, caracterise en ce que les donnees 
numeriques du signal etant des echantillons numeriques representatifs de grandeurs 
physiques, la partie des donnees d'en-tete representative de Tamplitude des 
echantillons de la zone consideree fournit un nombre de plans de bits sur lesquels 
sont codees les amplitudes des echantillons a partir de la difference entre, d'une 
part, un nombre de plans de bits dit de reference, dependant du signal et qui est 
deduit d'informations presentes dans le signal et, d'autre part, un nombre de plans 
de bits nuls qui est contenu dans ladite partie des donnees d'en-tete. 

3. Procede selon fa revendication 2, caracterise en ce que Tetape de 
modification prevoit de modifier le nombre de plans de bits nuls. 

4. Procede selon la revendication 3, caracterise en ce que Tetape de 
modification prevoit d'augmenter le nombre de plans de bits nuls. 

5. Procede selon Tune des revendications 1 a 4, caracterise en ce que 
I'etape de modification fait intervenir au moins une cle de transformation Ku. 

6. Procede selon ia revendication 5, caracteris6 en ce que la cle de 
transformation Ku depend de ladite au moins une zone consideree. 

7. Procede selon la revendication 5 ou 6, caracterise en ce que Tetape 
de modification fait notamment intervenir la generation (E14) d*une sequence 
pseudo-aleatoire a partir de la cle de transformation Ku. 

8. Procede selon Tune des revendications 5 a 7, caracterise en ce qu'il 
comporte une etape de transmission de la cle de transformation Ku. 

9. Procede selon Tune des revendications 1 a 8, caracterise en ce quil 
comporte une etape de transmission du signal ainsi transforme. 
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10. Procede de transformation d'un signal numerique decompose en 
plusieurs zones contenant chacune des donnees numeriques, le signal comprenant 
des donnees d'en-tete propres a chaque zone et qui comportent au moins une partie 
representative de Tamplitude des donnees de la zone consideree, caracterise en ce 

5 que le procede comporte les etapes suivantes : 

- reception (E29) du signal dont la partie des donnees d'en-tete 
representative de {'amplitude des donnees d'au moins une zone a subi une 
modification avant la transmission dudit signal, 

- modification inverse (E35) de cette partie modifiee des donnees d'en- 
10 tete afin de restituer ladite partie non modifiee des donnees d'en-tete du signal. 

11. Procede selon la revendication 10, caracterise en ce que les 
donnees numeriques du signal etant des echantillons numeriques representatifs de 
grandeurs physiques, la partie des donnees d'en-tete representative de Tamplitude 
des echantillons de la zone consideree fournit un nombre modifie de plans de bits 

15 sur lesquels sont codees les amplitudes des echantillons a partir de la difference 
entre, d'une part, un nombre de plans de bits dit de reference, dependant du signal 
et qui est deduit d'informations presentes dans le signal et, d'autre part, un nombre 
modifie de plans de bits nuls qui est contenu dans ladite partie des donnees d'en- 
tete. 

20 12. Procede selon la revendication 11. caracterise en ce que Tetape de 

modification inverse prevoit de modifier le nombre modifie de plans de bits nuls. 

13. Procede selon la revendication 12, caracterise en ce que I'etape de 
modification inverse prevoit de diminuer le nombre modifie de plans de bits nuls. 

14. Proc6de selon Tune des revendications 10 a 13, caracterise en ce 
25 que Tetape de modification inverse fait intervenir au moins une de de transformation 

Ku. 

15. Procede selon la revendication 14 caracterise en ce que la cle de 
transformation Ku depend de ladite au moins une zone consideree. 

16. Procede selon la revendication 14 ou 15, caracterise en ce que 
30 I'etape de modification inverse fait notamment intervenir la generation d'une 

sequence pseudo-aleatoire a partir de la cle de transformafion Ku. 

17. Procede selon Tune des revendications 14 a 16, caracterise en ce 
qu'il comporte une etape prealable de reception de la cle de transformation Ku. 
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18. Dispositif de transformation d'un signal numerique en vue de sa 
transmission, le signal etant decompose en plusieurs zones contenant chacune des 
donnees numeriques, le signal comprenant des donnees d'en-tete propres a chaque 
zone et qui comportent au moins une partie representative de I'amplitude des 
donnees de la zone consideree, caracterise en ce que le dispositif comporte des 
moyens de modification, parmi les donnees d'en-tete propres h au moins une zone 
du signal, de la partie des donnees d"en4ete qui est representative de Tamplitude 
des donnees de la zone consideree. 

19. Dispositif selon la revendication 18, caracterise en ce que les 
donnees numeriques du signal etant des echantillons numeriques representatifs de 
grandeurs physiques, la partie des donnees d'en-tete representative de I'amplitude 
des echantillons de la zone consideree fournit un nombre de plans de bits sur 
lesquels sont codees les amplitudes des echantillons a partir de la difference entre, 
d'une part, un nombre de plans de bits dit de reference, dependant du signal et qui 
est deduit d'informations presentes dans le signal et, d'autre part, un nombre de 
plans de bits nuls qui est contenu dans ladite partie des donnees d'en-tete. 

20. Dispositif selon la revendication 19, caracterise en ce que les moyens 
de modification modifient le nombre de plans de bits nuls. 

21 . Dispositif selon la revendication 20, caracterise en ce que les moyens 
de modification augmentent le nombre de plans de bits nuls. 

22. Dispositif selon Tune des revendications 18 a 21, caracterise en ce 
que les moyens de modification font intervenir au moins une de de transformation 
Ku. 

23. Dispositif selon la revendication 22, caracterise en ce que la de de 
transformation Ku depend de ladite au moins une zone consideree. 

24. Dispositif selon la revendication 20 ou 21, caracterise en ce qu'il 
comporte des moyens de generation d'une sequence pseudo-aleatoire a partir de la 
cle de transformation Ku. 

25. Dispositif selon Tune des revendications 22 a 24, caracterise en ce 
qui! comporte des moyens de transmission de la cl§ die transformation Ku. 

26. Dispositif selon Tune des revendications 18 a 25, caracterise en ce 
qu'il comporte des moyens de transmission du signal ainsi transforme. 
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27. Dispositif de transformation d'un signal numerique decompose en 
plusieurs zones contenant chacune des donnees numeriques, le signal comprenant 
des donnees d'en-tete propres a chaque zone et qui comportent au moins une parlie 
representative de Tamplitude des donnees de la zone consideree, caracterise en ce 

5 que le dispositif comporte : 

- des moyens de reception du signal dont la partie des donnees d'en-tete 
representative de Tamplitude des donnees d'au moins une zone a subi une 
modification avant la transmission dudit signal, 

- des moyens de modification inverse de cette partie modifiee des 
10 donnees d'en-tete afin de restituer ladite partie non modifiee des donnees d'en-tete 

du signal. 

28. Appareil de communication, caracterise en ce qu'il comporte un 
dispositif de transformation d'un signal numerique selon Tune des revendications 
18 a 26. 

15 29. Appareil de communication, caracterise en ce qu'il comporte un 

dispositif de transformation d'un signal numerique selon la revendication 27. 

30. Moyen de stockage d'informations lisible par un ordinateur ou un 
microprocesseur comportant des instructions de code d'un programme 
d'ordinateur pour {'execution des etapes du procede de transformation d'un 

20 signal numerique selon Tune des revendications 1 a 9. 

31. Moyen de stockage d'informations lisible par un ordinateur ou un 
microprocesseur comportant des instructions de code d'un programme 
d'ordinateur pour I'execution des etapes du procede de transformation d'un 
signal numerique selon l*une des revendications 10 a 17. 

25 32. Moyen de stockage d'informations amovible, partiellement ou 

totalement lisible par un ordinateur ou un microprocesseur comportant des 
instructions de code d'un programme d'ordinateur pour I'execution des etapes du 
procede de transformation d'un signal numerique selon I'une des revendications 
1 a 9. 

30 33. Moyen de stockage d'informations amovible, partiellement ou 

totalement lisible par un ordinateur ou un microprocesseur comportant des 
instructions de code d'un programme d'ordinateur pour I'execution des etapes du 
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precede de transformation d'un signal numerique selon Tune des revendications 
10a 17. 

34. Programme d'ordinateur chargeable dans un appareil 
programmable, caracterise en ce qu'il comporte des sequences dinstructions ou 
5 des portions de code logiciel pour mettre en oeuvre les etapes du precede de 
transformation d'uh signal numerique selon Tune des revendications 1 a 9, 
lorsque ce programme d'ordinateur est charge et execute par Tappareil 
programmable. 

35. Programme d'ordinateur chargeable dans un appareil 
10 programmable, caracterise en ce qu'il comporte des sequences d'instructions ou 
des portions de code logiciel pour mettre en oeuvre les etapes du precede de 
transformation d'un signal numerique selon Tune des revendications 10 a 17, 
lorsque ce programme d'ordinateur est charge et execute par Tappareil 
programmable. 
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